
Чек-лист: готовность MCP-контура к
централизованному контролю
Локальная сборка может сформировать из этого блока PDF-памятку и сохранить её как
downloads/mcp-gateway-checklist.pdf. Перед использованием чек-лист следует адаптировать к
конкретной модели угроз и правилам организации.

Инвентаризация
• Собран список MCP-серверов, инструментов и downstream-систем.

• Для каждого актива назначен владелец.

• Зафиксированы тип данных, назначение и уровень риска.

• Определено место конечной авторизации.

Права
• Права разделены по операциям, а не выданы на сервер целиком.

• Read- и write-действия имеют разные scopes.

• Для опасных действий определены approval-процессы.

• Конечные API и IAM-политики проверяют полномочия независимо от gateway.

Эксплуатация
• Настроены аудит вызовов и маскирование чувствительных данных.

• Защищены конфигурация gateway и хранилище секретов.

• Предусмотрены изоляция окружений, ротация секретов и отказоустойчивость.

• Hosted MCP-вызовы не полагаются только на обычные tool guardrails.


