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Полномочия и наблюдаемость
• Составьте карту инструментов, ресурсов, данных, аккаунтов и допустимых внешних действий.

• Зафиксируйте разрешённые каналы межагентного взаимодействия и идентификаторы задач.

• Настройте журналирование вызовов инструментов, сетевых обращений и операций с
секретами.

• Ограничьте состав сохраняемой телеметрии необходимым минимумом.

Триаж и сдерживание
• Опишите признаки, при которых событие передаётся на проверку безопасности.

• Назначьте владельцев остановки запуска, изоляции окружения и отзыва секретов.

• Подготовьте действия для отключения инструмента, блокировки маршрута и сохранения
артефактов.

• Разделите решение об остановке и отдельное решение о восстановлении работы.


