
Чек-лист ревизии безопасности агентного
workflow
PDF-версия предназначена для сохранения и использования при проверке сценария перед
production.

Задача и входы
• Цель агента описана вместе с допустимыми границами выполнения.

• Внешние документы, письма, веб-страницы и результаты поиска обрабатываются как
недоверенные данные.

• Внешний контент не может менять права агента и условия approval.

Инструменты и права
• Инструменты разделены на read-only, write и privileged операции.

• Универсальные команды заменены специализированными функциями со строгой схемой
аргументов.

• Права выдаются конкретному инструменту и конкретному run, а не широкому постоянному
токену.

Исполнение и контроль
• До рискованных вызовов работают pre-tool проверки.

• Перед необратимыми, внешними и привилегированными действиями предусмотрен human
approval.

• Среда исполнения, секреты и исходящая сеть ограничены.

• Для run заданы бюджеты времени, шагов, вызовов и повторов.

• Сохраняется трасса цели, policy decision, tool calls, approval, результатов и сетевых решений.


